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Quando si concepiscono Nuovi
progetti, nelllngegneria, nella
scienza o negli affari, le que-
stioni etiche devono essere
affrontate subito, per risol-
vere piu facilmente eventuali
criticita che possono presen-
tarsi in fasi successive

le, € associata alla definizione, alla di-

L fesa e alla diffusione di sistemi di com-

portamento corretto. Il concetto di buon compor-
tamento € antico: la formalizzazione di codici di
condotta puo essere ricondotta all’evoluzione del-
le religioni nel mondo e al lavoro dei filosofi greci
del V secolo prima dell’Era Volgare [1].

Etica, nota anche come filosofia mora-

| principi etici si sono modificati nel tempo e il no-
stro interesse si concentra proprio sulla loro evo-
luzione: in particolare, vogliamo cominciare ana-
lizzando in che modo le decisioni etiche permeino
I'Ingegneria. E chiaro perd che tali decisioni ri-
guardano l’intero ciclo di sviluppo delle attivita
scientifiche e ingegneristiche e hanno impatto su
un’ampia gamma di aspetti, inclusi quelli politici,
sociali, economici, tecnologici e ambientali, e
possono avere conseguenze legali rilevanti, spe-
cie nel mondo degli affari.

Per riflettere su questi aspetti, definiremo innanzi-
tutto cosa si intende per “Etica” e poi analizzere-
mo come I’Etica si applichi alle discipline ingegne-
ristiche e scientifiche, generalmente orientate al
raggiungimento di determinati obiettivi, senza tra-
scurare gli impatti sul mondo delle imprese e sul

mercato. Abbiamo richiamato qui esplicitamente
I’orientamento agli obiettivi perché crediamo che
siano necessari sforzi di tipo ingegneristico, per
fornire un determinato risultato entro parametri
chiaramente definiti. Sappiamo bene perd che i fi-
nanziamenti dipendono dai risultati concreti anche
negli ambienti scientifici, e il tema della concretez-
za e misurabilita dei risultati & fattore critico di suc-
cesso anche per le imprese sul mercato.

Per queste ragioni, dunque, e per mostrare le
conseguenze delle decisioni etiche e il loro impat-
to sul ciclo delle attivita nei settori descritti, fare-
mo ampio uso di esempi in cui vedremo in che
modo alcune decisioni abbiano condotto a situa-
zioni che sono rapidamente sfuggite di mano e
hanno generato dilemmi etici sostanziali. Cosi fa-
cendo, non intendiamo esprimere giudizi, piutto-
sto dimostrare I'importanza di prendere molto se-
riamente la dimensione etica di qualsiasi decisio-
ne di tipo ingegneristico, sia in ambito scientifico,
aziendale o di mercato.

L’analisi dei casi di studio inizia con tre esempi
tratti dal settore delle scienze, il primo dei quali &
lo scandalo sul vaccino trivalente MPR (morbillo,
parotite e rosolia), in cui i risultati scientifici sono
stati mal comunicati o utilizzati in modo improprio.
Il secondo esempio, quello della cosiddetta fusio-
ne nucleare fredda, mostra il danno che si pud
causare quando il giudizio critico cessa di mante-
nere i livelli di oggettivita scientifica. Il terzo e-
sempio, relativo all’editing genetico su embrioni
umani, mette in luce le conseguenze di un’indagi-
ne scientifica spinta in aree i cui i confini morali e
legali sono stati messi in discussione.

Passando poi al settore dell’industria e degli affa-
ri, vedremo dapprima due esempi relativi a innova-
zioni che hanno avuto conseguenze indesiderabili
e impreviste, che sono diventate visibili piuttosto
rapidamente nel caso del farmaco talidomide e piu
lentamente nel caso dell’additivo piombo tetraeti-
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le. LUesempio relativo alla vettura Ford Pinto mo-
strera invece I'importanza della valutazione del ri-
schio per la sicurezza e il suo rapporto con la re-
golamentazione. Lulteriore caso, noto come Deep
Water Horizon, descrivera una situazione operativa
che ha avuto conseguenze drammatiche, & stata
risolta con spese enormi, spaventose conseguen-
ze ambientali, e notevoli costi professionali.

L’analisi si chiudera con una attenzione particola-
re rivolta ad alcuni casi tipici dell’area delle Tec-
nologie dell’Informazione e delle Comunicazioni
(ICT), il primo dei quali &€ quello del dispositivo di
alterazione dei valori degli inquinanti nei motori
diesel, il Volkswagen Dieselgate, caso che ha a-
vuto impatti finanziari e professionali assai impor-
tanti. Il successivo esempio, riguardante il Boeing
737 Max, ci portera a considerare una situazione
con comportamenti non corretti meno evidenti,
ma con problemi seri relativi alla condivisione
delle informazioni, al rapporto con le autorita di
regolamentazione, al taglio dei costi e alle deci-
sioni di gestione. L'ultimo esempio sara quello
del sistema Horizon, di British Post Offices, che
utilizzeremo per mostrare come alcune decisioni
ordinarie, prese a piu livelli all’interno di un’orga-
nizzazione, possano avere enormi implicazioni e
costi rilevanti per coloro che fanno uso quotidia-
no dei sistemi informatici.
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Inizieremo ora le nostre valutazioni partendo da u-
na analisi generale del ruolo dell’etica nel settore
dell’lngegneria.

L'Etica nell'Ingegneria

Cominciamo con una visione scientifica di cosa
sia I’Etica e come si applichi al mondo delle pro-
fessioni ingegneristiche, passando in rassegna u-
na serie di principi etici, secondo la visione di
un’organizzazione come la Federazione Europea
delle Associazioni Nazionali di Ingegneria (FEANI).
Ricordiamo qui che esistono molte altre organiz-
zazioni che aderiscono a codici di condotta e sta-
biliscono standard formali per la conduzione delle
attivita professionali (Figura 1).

FEANI affronta il tema del comportamento etico

sotto tre aspetti principali [2].

e Ftica personale: mantenere la competenza ai
massimi livelli, I'integrita professionale, I'onesta
intellettuale, il rispetto per la riservatezza azien-
dale e I'impegno attivo nelle organizzazioni pro-
fessionali.

e Ftica professionale: assumere incarichi solo nel-
I'area di competenza dell’ingegnere, accettare
la responsabilita di organizzare ed eseguire tali
incarichi, lavorare con risultati ben identificati e
affrontare in sicurezza eventuali problemi.
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e Responsabilita sociale: rispetto, da parte degli
ingegneri, verso i soggetti per i quali lavorano e
con cui lavorano, a condizione che i comporta-
menti di costoro siano conformi alle leggi e all’e-
tica della loro professione. In cid sono comprese
le preoccupazioni per la natura, ’'ambiente, la si-
curezza e la salute. Promozione, da parte degli
ingegneri, dell’interesse pubblico nella loro area
di lavoro, nel rispetto dei valori tradizionali e cul-
turali dei paesi in cui sono chiamati a lavorare.

A livello nazionale, I’Engineering Council del Re-
gno Unito (UK) utilizza una Dichiarazione di Princi-
pi Etici sviluppata dall’Engineering Council e dalla
Royal Academy of Engineering, che definisce uno
standard a cui i professionisti dovrebbero aspira-
re nelle loro abitudini e relazioni lavorative. Per il
raggiungimento dei piu alti ideali nella vita profes-
sionale sono identificati quattro principi fonda-
mentali: onesta e integrita; rispetto per la vita, la
legge, 'ambiente e il bene pubblico; guida e indi-
rizzo verso altri ingegneri e tecnici; accuratezza e
rigore, insieme a leadership e comunicazione [3].

In Italia, il Consiglio Nazionale degli Ingegneri ha
approvato un documento, noto come Codice Eti-
co degli Ingegneri Italiani, sin dal 2006, e rilascia-
to I'ultimo aggiornamento nel novembre 2014 [4].
| principi enunciati in questo documento devono
essere rispettati e applicati da tutti gli ingegneri,
per assicurare il rispetto dei valori di legalita e re-
sponsabilita sociale, per tutelare la dignita e il de-
coro della professione. | capitoli del documento,
dopo una parte generale, trattano dei compiti ge-
nerali, dei rapporti interni ed esterni, nonché dei
rapporti con I'associazione, e infine di eventuali
incompatibilita nell’esercizio della professione.

Volgendo lo sguardo ai giovani, osserviamo che lo
sviluppo della professionalita in connessione con
solidi principi etici durante i corsi di laurea di Inge-
gneria si puo fare esplicitamente attraverso modu-
li specifici, ma si pud ottenere questo risultato an-
che implicitamente, essendo i temi dell’etica pro-
fessionale affrontati in diversi momenti durante gli
stessi corsi. L’attenzione va concentrata sugli stu-
denti che dimostrano una particolare inclinazione
alllimpegno verso la professionalita coniugata al ri-
gore morale, e riescono a concepire il loro lavoro
in termini di cid che deve essere fatto per fornire
un progetto finito e per limitare o mitigare eventuali
danni oggi e nei tempi futuri. E importante che
possano a mettere in relazione i problemi che si
presentano con gli scenari del mondo reale [6].

Con riferimento poi all’area delle soluzioni digita-
li, la cui importanza e trasversalita sono decisive

per I'innovazione, € noto che le basi dell’’etica
dei computer” risalgono alla prima guerra mon-
diale, quando Norbert Weiner previde le conse-
guenze dei sistemi di feedback delle informazio-
ni, sebbene il termine avesse avuto origine con
Walter Maner. Al centro delle argomentazioni di
Weiner c’é I’equilibrio tra sicurezza e riservatezza
dei dati: lo stesso tipo di equilibrio si trova ad e-
sempio nei social media, che possono aiutare le
comunicazioni, ma possono anche aumentare [’i-
solamento sociale [5].

Non va neppure trascurato il fatto che quando u-
na tecnologia lascia il laboratorio, puo essere uti-
lizzata in modi imprevisti. Sono percido necessari
approcci che permettano di massimizzarne i van-
taggi d’uso, riducendo al minimo il rischio di uti-
lizzi impropri. Un quadro per la gestione di que-
sto tipo di problemi & fornito dall’approccio alla
Ricerca e Innovazione Responsabile finanziato
dall’Unione Europea (UE) e dal Consiglio per la
Ricerca in Scienze Fisiche e Ingegneristiche (E-
PSRC) [7]. Ai ricercatori viene attribuita la re-
sponsabilita di assumere una prospettiva a lungo
termine e di considerare cosa accadra ai prodot-
ti della loro attivita una volta che si trovino al di
fuori dei laboratori.

La riservatezza delle informazioni € un altro a-
spetto importante. Ad esempio, i professionisti
ICT possono avere accesso a un gran numero di
sistemi aziendali e ai dati riservati in essi conser-
vati, potendo ad esempio visualizzare informazio-
ni comparative su diversi aspetti sensibili (salari,
ecc.). Linstallazione di misure di sicurezza per ge-
stire questo problema pud essere problematica.
La sicurezza, i controlli di accesso e la formazio-
ne continua offrono tuttavia una certa protezione
e molte aziende adottano codici di condotta per
mitigare i dilemmi etici che i professionisti si tro-
vano quotidianamente ad affrontare [8].

Si dice infine che I’Etica sara fondamentale per il
successo dell’Intelligenza Artificiale (1A), con
quadri etici applicabili che potranno variare su
base nazionale. L’'Unione Europea (UE) sta pero
valutando un approccio paneuropeo, € nel setto-
re delle auto a guida autonoma Stati Uniti, Re-
gno Unito e Germania sembrano voler assumere
un ruolo guida. Il rischio di un approccio non
coordinato e sbilanciato alla regolamentazione
dell’Etica sull’lA sta nel fatto che potrebbe indi-
rizzare le risorse e lo sviluppo verso Paesi con
standard piu permissivi, o dar luogo teoricamen-
te a una situazione in cui i paesi piu avanzati mo-
delleranno gli approcci etici da seguire per lo svi-
luppo dell’lA [9].
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Dopo questa rassegna piuttosto ampia di principi
etici nel mondo dell’lngegneria, passiamo ora a e-
saminare il ruolo dell’Etica, in generale, nelle aree
della scienza (inclusa la Medicina), tenendo pre-
sente che anche gli scienziati possono non esse-
re immuni a interessi e valori che, una volta per-
seguiti, possono compromettere le loro pretese di
distacco [10].

L'Etica nella scienza

Anche nel mondo scientifico-accademico, con la
pressione sempre crescente per ottenere finan-
ziamenti per la ricerca e pubblicare, c’e una forte
attenzione al conseguimento di risultati concreti.
Tuttavia & importante evitare situazioni compro-
mettenti, poiché gestire vie d’uscita da situazioni
che ne possono risultare potrebbe rivelarsi piutto-
sto complicato. Le prescrizioni della regolamenta-
zione possono aiutare e i governi dovrebbero a lo-
ro volta incoraggiare i comportamenti etici. L’ap-
proccio da adottare dipende anche dalla maturita
del settore: ad esempio, I'architetto di un ponte
pud prendere decisioni etiche piu facilmente ri-
spetto a un progettista IT [11]. Premesso cio, per
I’analisi di alcuni esempi andremo a considerare
un settore maturo, cioé quello dell’immunizzazio-
ne, e due settori piu recenti, fusione nucleare fred-
da e modifiche genetiche.

Nel 1998 Andrew Wakefield pubblicd un articolo
sulla rivista Lancet, suggerendo I'esistenza di un
legame tra 'immunizzazione contro morbillo, pa-
rotite e rosolia (MPR), ottenuta con una singola i-
noculazione, e I'incidenza di problemi comporta-

a e tecnologia

mentali (autismo) e intestinali. Cio ha portato ad
una crescente resistenza verso i programmi di
vaccinazione, tanto che alla fine Wakefield & sta-
to depennato dal registro medico generale [12].
Goldacre [13] fornisce un resoconto molto detta-
gliato dei problemi osservati in questa situazione
e conclude che gli effetti non dipesero solo da
Wakefield, ma anche dall’approccio adottato da
giornalisti e media. La paura maggiore si manife-
sto nel Regno Unito, ma sono stati osservati ti-
mori simili in tutto il mondo e tali percezioni han-
no una storia che risale agli anni '30 (Figura 2).

Il flusso del ragionamento incluso nel documento
di Wakefield del 1998 sembra logico, ma quando
i fondamenti che sostengono I’analisi vengono e-
saminati criticamente, si scopre che sono fuor-
vianti o falsi. Il documento € stato ampiamente
frainteso, poiché & scritto in modo non ottimale,
non ha una chiara dichiarazione delle sue ipotesi
o delle conclusioni ed & basato su un campione
osservato piuttosto piccolo, solo dodici bambini.
Piuttosto che stabilire un collegamento tra la vac-
cinazione MPR e i problemi comportamentali e in-
testinali, il documento & stato, nel migliore dei ca-
si, il primo di una serie di studi in tal senso, e pe-
raltro privo di un riferimento di controllo. Non ha
confermato né smentito I'affermazione fatta dalla
stampa secondo cui tre singole vaccinazioni sa-
rebbero piu sicure della trivalente MPR [13].

L’indagine giornalistica sul caso inoltre identifico
alcuni conflitti di interesse e stabili collegamenti
con azioni legali in corso contro alcune compa-
gnie farmaceutiche. L’attenzione della stampa si

: : (<] Figura 2
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intensifico quando Wakefield pubblico nel 2001
un documento di revisione e follow-up e la mac-
china della campagna anti-vaccinazione sostenne
I’affermazione che la vaccinazione MPR fosse un
problema. Goldacre osserva che le organizzazioni
professionali dei medici sono state discontinue
nella comunicazione con i media, finendo col far
acquisire alla vicenda maggiore risalto sulla stam-
pa di quanto non fosse dovuto. Il rifiuto del primo
ministro britannico e della moglie di dichiarare se
il loro figlio di diciotto mesi avesse ricevuto il vac-
cino MPR non giovo peraltro alla situazione.

Goldacre si spinge ad affermare che furono i reso-
conti della stampa e non la valutazione scientifica a
essere il fattore determinante. In particolare, molte
persone ritenute credibili, tuttavia prive dell’appro-
priato background scientifico, produssero numero-
si commenti sulla vicenda e sembra inoltre che i
giornalisti specializzati furono messi da parte quan-
do la storia divenne notizia da prima pagina. In tal
modo si favori il consolidamento dell’opinione se-
condo cui la consulenza scientifica sia in qualche
modo arbitraria e basata sulla posizione personale,
piuttosto che su prove sperimentali trasparenti e
attendibilmente comprese (Figura 3).

Oggi non abbiamo prove scientifiche che il vacci-
no MPR sia pericoloso o che ci sia un collega-
mento con problemi comportamentali, ma neppu-
re ci sono prove che confermino I'opposto, ovve-
ro che sia sicuro. Ci sono diversi ricercatori medi-
ci, contrari alle vaccinazioni, che affermano di a-
vere prove a sostegno del collegamento, ma han-
no rifiutato di pubblicarle. Troppo spesso € capi-

tato che il giornalismo e i media, che hanno pre-
stato poca attenzione al lavoro scientifico che
contraddice il legame tra autismo e vaccino MPR,
abbiano rappresentato i mezzi per diffondere le
informazioni sul’argomento, piuttosto che la let-
teratura scientifica fondata sul “peer reviewing” o-
perato dagli esperti. Il risultato & stato che la di-
minuzione del numero delle vaccinazioni ha pro-
dotto, entro il 2005, un significativo aumento sia
dei casi di morbillo sia di parotite [13].

Ci rivolgiamo ora alla Fisica per il secondo esem-
pio proposto (Figura 4).

Fleischmann e Pons hanno annunciato la “sco-
perta” dell’energia generata dalla fusione nuclea-
re a temperatura ambiente in una conferenza
stampa all’inizio del 1989. Tuttavia, i risultati de-
scritti non hanno resistito a ulteriori verifiche, in-
clusi molti tentativi di replicare i loro risultati (tra
cui uno recentemente finanziato da Google) e una
serie di affermazioni in altre aree ai limiti della
scienza accettata. Fleischmann e Pons hanno an-
nunciato i loro risultati a marzo; a giugno erano
stati ampiamente liquidati come affetti da errori o
peggio. Fleischmann e Pons, all’epoca, pubblica-
rono i loro risultati solo in un breve articolo, di li-
mitato dettaglio, nel Journal of Electroanalytical
Chemistry. Questa esperienza viene spesso utiliz-
zata come caso di studio per la capacita di auto-
correzione della scienza, ma ha anche messo in
luce il meglio e il peggio degli scienziati. Fleisch-
man e Pons sono stati ridicolizzati in diverse oc-
casioni, lasciando loro poco spazio per una ritrat-
tazione seria [14].

Figura 3 [*]
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La situazione si € ulteriormente aggravata per le
risposte ostili di Fleischmann ai suoi critici, che
accusavano lo scienziato e Pons di avere un com-
portamento ostruzionistico riguardo le verifiche
dei metodi utilizzati, e anche dal tentativo di bre-
ve durata della loro universita di sfruttare finanzia-
riamente la ricerca svolta. Alcuni ricercatori dovet-
tero affrontare minacce legali per aver tentato di
fare della buona scienza sul caso. In breve, gli at-
teggiamenti assunti dagli autori della ricerca furo-
no divisivi e senza uno spirito tollerante e collabo-
rativo: situazione in cui la coesione tra coloro che
fanno ricerca scientifica pud diminuire in modo
veramente rapido [14].

Passiamo ora a considerare un terzo esempio
preso dalla Genetica.

In un esperimento che & stato definito immorale,
una donna in Cina ha dato alla luce due bambine
da embrioni geneticamente modificati. Il team che
ha eseguito I'operazione € stato guidato da He
Jiankui della Southern University of Science and
Technology of China. Gli esperti hanno ritenuto
che la metodica utilizzata fosse prematura, per-
ché non ancora definitivamente accertata la sua
sicurezza. | problemi includevano la possibilita di
una distribuzione di cellule modificate € non mo-
dificate in tutto il corpo, col rischio di causare una
mutazione genetica indesiderabile [15]. Jiankui &
stato condannato a tre anni di prigione ed ¢é stato
anche multato di 3 milioni di yuan, pari a circa
430.000 dollari. Il ricercatore e i suoi colleghi so-
no stati accusati di aver falsificato documenti eti-
ci di approvazione, violato le normative nazionali
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sulla ricerca scientifica e sulla gestione medica e
causato danni alla societa. Anche due colleghi di
Jiankui sono stati condannati a pene detentive e
multe, e il ricercatore ha perso il lavoro nel gen-
naio 2019, dopo essere stato condannato per a-
ver “condotto illegalmente ricerche al fine di otte-
nere fama e guadagno personale” [16].

In sintesi, gli esempi sopra descritti forniscono
buona evidenza che il mondo scientifico non ¢ e-
sente da problemi relativi a questioni etiche e al
danno diffuso che pud sorgere quando questi a-
spetti vengono ignorati. L'integrita professionale e
la reputazione sono al centro di questi argomenti
ed é chiaro che il rilascio di informazioni ai media
puo far si che le questioni sollevate sfuggano al
controllo dei loro autori. Tuttavia, & altresi accerta-
to che la responsabilita per i risultati non & limita-
ta agli autori della ricerca e la condotta di altri
soggetti operanti nel settore o nella stampa € un
fattore determinante.

Dopo aver esaminato alcuni casi nel settore della
scienza e in quello della medicina, passiamo a
considerare I’'area dell’industria e del mercato.

L'Etica negli affari

Per illustrare I'impatto delle decisioni etiche sullo
sviluppo di nuove tecnologie utilizzeremo lo stes-
SO approccio, prendendo in considerazione alcu-
ni importanti casi di studio del passato, ovvero
I'uso del piombo tetraetile come agente antideto-
nante nella benzina, la vendita del farmaco Thali-
domide e la sicurezza del serbatoio del carburan-
te della Ford Pinto. L’analisi di tutti questi casi
strettamente collegata alle domande relative a
come le organizzazioni gestiscono eventuali falli-
menti e a chi paga. In molti casi, ’accertamento
di eventuali responsabilita & stato complesso e
protratto, soprattutto nei casi in cui chi ha inqui-
nato sia stato chiamato a pagare, come nel caso
Deep Water Horizon del Golfo del Messico. | fal-
limenti possono essere collegati alle scelte etiche
nella progettazione, nella consegna, nella manu-
tenzione, nelle pratiche commerciali, nella pianifi-
cazione ed esecuzione del progetto, nella gestio-
ne dei costi e nell’utilizzo del personale. In altre
parole, ci possono essere criticita in molti ele-
menti del ciclo di vita di un progetto e poiché in
tutte le opere di Ingegneria i problemi pregressi
possono essere identificati e gestiti, piu efficace

(<] Figura 4

Schema della cella elettrolitica utilizzata nell'esperimento di Pons
e Fleischmann per la fusione nucleare fredda

Fonte: https://en.wikipedia.org/wiki/Cold_fusion
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€ I’azione di revisione e minori saranno i costi del-
le criticita, ivi inclusi anche quelli relativi ai danni
sulla reputazione (Figura 5).

Partiamo dal caso del piombo tetraetile. Pearce
da una chiara descrizione delle invenzioni di Tho-
mas Midgley, che ha aperto la strada all’uso del
piombo tetraetile nella benzina e all’'uso del freon
come refrigerante [16]. Quest’ultimo & stato uno
dei primi composti ad attaccare lo strato atmo-
sferico di ozono, ma il piombo nella benzina ha un
impatto diretto sulla salute umana e pud generare
danni cerebrali a seguito di un’esposizione pro-
lungata. Gia all’inizio del suo utilizzo i ricercatori
medici erano preoccupati per il possibile impatto
sulla salute. Nel 1923, i funzionari del servizio sa-
nitario pubblico degli Stati Uniti denunciarono un
accumulo di polveri di ossido di piombo vicino a
strade trafficate. Ci fu poi un impatto anche sui la-
voratori coinvolti nel processo di produzione del
piombo tetraetile, sebbene Midgley abbia sempre
negato che il piombo avesse avuto un ruolo in
questa circostanza [17]. Non dimentichiamo pero
che Midgley & stato presidente dell’American
Chemical Society.

Abbiamo poi il caso del Talidomide. Un farmaco
utilizzato tra il 1957 e il 1961 per il trattamento
della nausea mattutina, che fu ritirato quando lo si
identificO come causa di patologie neonatali (Fi-
gura 6). | suoi produttori affermano di aver rispet-
tato tutti gli standard di sicurezza del tempo, ma
non & chiaro cosa si sapesse allora sulla probabi-
lita di alterazioni genetiche alla nascita e quindi
non & possibile stabilire se il suo ritiro sia stato
sufficientemente tempestivo [18].

Figura 6 [*]
Bimbi negli anni '60 nati nati
focomelici a causa degli effet-
ti collaterali del Talidomide, il
cui effetto & stato l'accorcia-
mento o l'assenza degli arti

Riportiamo anche la storia della Ford Pinto, una
piccola vettura lanciata sul mercato americano
nel 1971 e sviluppata su una scala temporale
piuttosto aggressiva di soli due anni, anziché sul-
la scala standard di allora, pari a circa due anni e
mezzo. | prototipi non riuscirono a soddisfare gli
standard di sicurezza emergenti negli USA, pro-
gettati per ridurre il rischio di incendio in caso di
collisione. Ford sapeva che la Pinto era soggetta
a un serio rischio di incendio quando fosse stata

(4] Figura 5

Lingegnere civile dell'antica Roma Marco Vitruvio Pollione segnald
i possibili danni alla salute dovuti al piombo duemila anni fa
Fonte: www.bbc.com/news/business-40593353

Fonte: https://helix.northwestern.edu/article/thalidomide-tragedy-lessons-drug-safety-and-regulation
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tamponata, anche in caso di collisioni posteriori a
bassa velocita. Piuttosto che riprogettare il veico-
lo, Ford decise di andare avanti con il lancio, a
scapito dei rischi sulla sicurezza del veicolo, e
persistette con questo orientamento per i suc-
cessivi sei anni. Si era stimato erroneamente che
le modifiche richieste costassero relativamente
poco, e una successiva analisi interna costi-be-
nefici condotta in modo piu approfondito portd
alla conclusione che i costi per le modifiche a-
vrebbero potuto superare quelli associati al nu-
mero stimato di vittime. Questo errore alla fine
costo piuttosto caro alla Ford, per due diverse ra-
gioni: nel 1978 fu costretta a richiamare tutte le
Pinto del periodo 1971-’76 per modifiche al ser-
batoio del carburante, in seguito all’imposizione
nel 1976 di un nuovo standard sulle collisioni fino
a 30 miglia all’ora (Figura 7). In secondo luogo si
dovette difendere da circa cinquanta cause lega-
li, negli anni tra il 1971 e il 1978, e in uno di que-
sti casi, oltre a pagare oltre 3 milioni di dollari di
risarcimento alle vittime di un incidente, Ford subi
danni da sanzioni per una cifra pari a 3,5 milioni
di dollari [19].

Infine, un altro caso ben noto € quello della piat-
taforma petrolifera BP Deep Water Horizon, che
ha subito un’esplosione nel Golfo del Messico il
20 aprile 2010, provocando la piu grande fuoriu-
scita di petrolio marino della storia [20]. Una vol-
ta rilevato I’'accumulo di pressione eccessiva nel
pozzo, le misure di sicurezza esistenti non fun-
zionarono correttamente e anche i successivi
tentativi di controllo della situazione non ebbero
successo. |l flusso di petrolio fu frenato dalle a-
zioni intraprese da BP solo nel successivo mese

Fonte: https://en.wikipedia.org/wiki/Ford_Pinto

tica e tecnologia

di settembre. BP e i suoi partner, ovvero Transo-
cean e altre societa, furono ritenuti responsabili
per i miliardi di dollari di costi sostenuti dalle au-
torita statunitensi per la bonifica. A seguito del
caso, 'amministrazione Obama pose una mora-
toria sulle perforazioni off-shore [20]. La BP creo
un fondo di risarcimento di 20 miliardi di dollari
per le persone colpite dalle conseguenze dell’e-
vento, che danneggido seriamente la sua reputa-
zione e le costo oltre 40 miliardi di dollari di spe-
se per pulizia e recupero. La squadra investiga-
tiva nominata dal governo scopri successiva-
mente che, sebbene I'attrezzatura difettosa fos-
se stata installata dal partner Halliburton, le de-
cisioni di installazione erano state prese da BP
e che BP e Transocean avevano ignorato le pri-
me indicazioni di possibili problemi. BP, Transo-
cean e Anadarko (socia di minoranza nel pro-
getto, proprietaria del pozzo) furono citate in
giudizio in un’azione civile, che BP chiuse pa-
gando 7,8 miliardi di dollari. BP accettd inoltre
di dichiararsi colpevole di 14 accuse penali, tra
cui omicidio colposo, che & costato all’azienda
altri 4,5 miliardi di dollari; si & anche scoperto
che i dirigenti indussero in errore gli azionisti
sulla reale entita della fuoriuscita di petrolio. La
BP fu anche sospesa dalla stipula di nuovi con-
tratti federali. Transocean dovette pagare 1,6
miliardi di dollari in sanzioni civili e penali, e per
altre richieste. Halliburton dovette sostenere u-
na sanzione di 200mila dollari per i dipendenti
scoperti a distruggere le prove di quanto acca-
duto e dovette liquidare richieste di risarcimen-
to per 1,1 miliardi di dollari. Individui e societa
sono stati perseguiti per accuse gravi come |l
massacro di persone. In alcuni casi le accuse

(<] Figura 7

La Ford Pinto, una vettura compatta di
piccole dimensioni costruita dalla Ford
Motor Company nel Nord America
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sono state ritirate, in altri sono state erogate pe-
ne con liberta vigilata, servizio alla comunita e
sanzioni - anche se alla fine nessuno dei coin-
volti & finito in prigione [20] (Figura 8).

Al processo civile la BP & stata ritenuta colpevole
per il 67% e dichiarata pertanto gravemente ne-
gligente. Transocean ¢& risultata responsabile al
30% e Halliburton al 3%: entrambe le societa so-
no state ritenute negligenti. L’accordo finale con
BP, approvato nell’aprile 2016, & stato di 20,8 mi-
liardi di dollari. Il danno ambientale e I'impatto sul-
la fauna selvatica sono stati tremendi e con ampia
diffusione nell’ambiente.

Tutti gli esempi che abbiamo descritto hanno avu-
to impatti considerevoli su salute e sicurezza, ol-
tre che enormi conseguenze finanziarie. Mostrano
che I'offuscamento e il rifiuto delle prove hanno
conseguenze piuttosto serie, con il contenzioso
che estende il periodo di risoluzione. Ci si potreb-
be aspettare che il mondo virtuale dell’ICT possa

sfuggire a tali conseguenze: questo aspetto meri-
ta pero una analisi approfondita, e costituisce il
tema della prossima sezione.

LEtica nelle Tecnologie dell'informa-
zione e della Comunicazione - ICT
Passiamo a considerare casi recenti in cui il
software, piuttosto che I’hardware, ha avuto un
ruolo assai importante. Per far cio, analizzeremo
prima due esempi in cui il software & stato inte-
grato in particolari dispositivi, quello dell’inqui-
namento da motori diesel Volkswagen e quello
della sicurezza in volo del Boeing 737, e suc-
cessivamente il caso della istallazione e uso del
sistema informativo di filiale Horizon per British
Post Offices (le Poste britanniche). Tutte e tre le
situazioni hanno evidenziato problemi nelle fun-
zioni legali, gestionali, di sviluppo e manutenzio-
ne, dove il comportamento etico di una vasta
gamma di ruoli professionali pud essere messo
in discussione.

U.S. Coastal Waters Affected by the Gulf Oil Spill
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Il caso Deep Water Horizon del 2010: il percorso in mare della chiazza di petrolio - Fonte: www.britannica.com/event/Deepwater-Horizon-oil-spill
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Le operazioni della Volkswagen al tempo dello
scandalo delle emissioni erano illegali negli Stati
Uniti, sebbene non lo fossero nel Regno Unito:
certamente non sono state etiche in entrambi [1].
Nel settembre 2015, la US Environmental Protec-
tion Agency (EPA) rilevd la presenza di un dispo-
sitivo di abbattimento delle emissioni inquinanti -
di tipo software - nei motori diesel di molti model-
li Volkswagen venduti in America. Il dispositivo e-
ra in grado identificare le situazioni in cui un vei-
colo e sottoposto a test, alterando di conseguen-
za le prestazioni del motore, per migliorare i risul-
tati nella misurazione delle emissioni. Una volta su
strada, il motore del veicolo sarebbe tornato al
normale funzionamento, emettendo livelli di ossi-
do di azoto fino a quaranta volte superiori a quan-
to consentito negli Stati Uniti.

Da allora la Volkswagen ha ammesso che circa 11
milioni di automobili in tutto il mondo, di cui 8 mi-
lioni in Europa, sono dotate di tale dispositivo [22].
La tecnologia del convertitore catalitico, che ¢

ica e tecnologia

stata molto efficace sin dai primi anni 80 nel ri-
durre le emissioni di ossido di azoto negli scarichi
dei motori a benzina, non funziona bene per i mo-
tori diesel, che emettono fumi di ossido di azoto
venti volte maggiori [23]. Volkswagen, per risolve-
re questo problema, ha inizialmente preso in con-
siderazione I’acquisto dei diritti d’uso del sistema
di scarico BlueTEC Mercedes di “riduzione catali-
tica selettiva”, basato sull’'urea, ma poiché lo ha
ritenuto ingombrante, costoso e ad alta manuten-
zione, ha preferito sviluppare un proprio sistema
piu economico, denominato “trappola NO-x ma-
gra”, una soluzione che in realta non ha funziona-
to. Infatti, il test di conformita & piuttosto impe-
gnativo e trentotto, su quaranta auto diesel di tut-
te le marche, non hanno superato il test sugli os-
sidi di azoto basato sugli standard del governo
degli Stati Uniti (Figura 9).

Volkswagen ha accantonato 6,7 miliardi di euro
per coprire il costo del richiamo dei veicoli “difet-
tosi” e ha registrato la prima perdita trimestrale in
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Prezzo di chiusura corretto dell'azione Volkswagen AG. Lo spessore della linea mostra il volume delle transazioni. In verde, la diffe-
renza percentuale nel prezzo di chiusura dal giorno precedente. In rosso, la differenza percentuale nel prezzo di chiusura dal 17 set-
tembre 2015 - Fonte: https://en.wikipedia.org/wiki/Volkswagen_emissions_scandal#/media/File:VW_stock_price_after_emissions_violations.png

15

Nnovembre/dicembre 2021



15 anni, pari a 2,5 miliardi di euro a
fine ottobre 2015, con il prezzo del-
le azioni conseguentemente in calo.
Il richiamo ha riguardato 8,5 milioni
di automobili in Europa, di cui 2,4
milioni in Germania e 1,2 milioni nel
Regno Unito, e 500.000 negli Stati
Uniti. Il prezzo delle azioni della so-
cietd si & ulteriormente ridotto. E
stato affermato che almeno trenta
persone fra i dirigenti Volkswagen e-
rano a conoscenza dell’inganno da
anni, circostanza che Volkswagen
ha negato nel 2015. Dopo aver af-
fermato inizialmente che i problemi
erano dovuti a problemi di collaudo,
Volkswagen & stata costretta a rico-
noscere il ruolo del dispositivo di
abbattimento emissioni quando si €
confrontata con le prove raccolte
dall’EPA. Il Ceo Martin Winterkorn si
e dimesso e alcuni altri membri del
consiglio sono stati sospesi.

Nell’aprile 2016 Volkswagen ha con-
tabilizzato un costo di 16,2 miliardi di
euro per la soluzione dei problemi le-
gati alle emissioni ed & stata multata
di altri 2,8 miliardi di dollari dai tribu-
nali statunitensi. Al 1° giugno 2020 lo
scandalo per Volkswagen ha rag-
giunto la cifra complessiva di 33,3
miliardi di dollari in multe, sanzioni,
accordi finanziari e costi di riacqui-
sto [23]. Lo scandalo ha inoltre crea-
to una maggiore consapevolezza dei
livelli di emissioni dovute ai motori
diesel e ha favorito una revisione piu
approfondita degli standard di emis-
sione. Un effetto collaterale per Volk-
swagen & stato quello di accelerare il
passaggio alla propulsione elettrica,
ma cio e stato in parte finanziato a
scapito dei livelli occupazionali.

I secondo esempio & quello del
Boeing 737 MAX, messo a terra nel
marzo 2019 dopo due incidenti, in
Indonesia ed Etiopia, che hanno
provocato la morte di 346 persone
[24]. Un’indagine del Congresso U-
SA durata 18 mesi evidenzid che
questi incidenti furono parzialmente
dovuti alla riluttanza dell’azienda al-
la condivisione di dettagli tecnici, in-
sieme a difetti nel sistema di regola-
mentazione, amministrato dalla Fe-

deral Aviation Administration - FAA. Il rapporto rilevd una serie
di guasti nella progettazione dell’aereo, combinati con un rap-
porto troppo stretto tra Boeing e il regolatore federale, che ave-
va compromesso la procedura di conseguimento della certifi-
cazione di sicurezza. Boeing fu oggetto di critiche anche per la
riduzione dei costi di progetto e per errori di gestione. La FAA
fu ritenuta colpevole di “conflitti di interesse intrinseci” e “su-
pervisione gravemente insufficiente”.

Si scopri che il Maneuvering Characteristics Augmentation Sy-
stem - MCAS, un sistema di sicurezza progettato per contrastare
automaticamente la tendenza del 737 MAX a beccheggiare verso
I’alto, aveva avuto un peso importante in entrambi gli incidenti. La
sua esistenza era stata nascosta ai piloti e Boeing aveva cercato
di convincere i regolatori a non richiedere 'addestramento al si-
mulatore, che avrebbe comportato costi aggiuntivi, per i piloti 737
MAX. Dopo gli incidenti, & stata avviata un’attivita di revisione e le
autorita di regolamentazione in Europa e negli Stati Uniti sono og-
gi relativamente vicine alla ricertificazione dell’aereo.

Il British Post Office [25] € I’organizzazione coinvolta nel terzo
caso, che é stato al centro di un’indagine sull’accusa e sul li-
cenziamento di diversi vicedirettori di uffici postali, per motivi di
irregolarita contabili rilevate dal sistema informatico Horizon (Fi-
gura 10). Il sistema, sviluppato dalla societa giapponese Fujit-
su, € stato implementato nel 1999 e registra le transazioni fi-
nanziarie nelle filiali [26]. Sin dalle prime fasi sembra che abbia
avuto difetti all’origine della errata registrazione di transazioni
con somme di denaro anche ingenti. Infatti, successivamente
all’introduzione di Horizon nel 1995, ci sono stati alcuni casi in
cui il denaro derivante dalla vendita di bolli, bancomat e termi-
nali per le lotterie non rifletteva i dati registrati via computer. Gli
utenti del sistema allora erano oltre 78.000, ed elaboravano piu
di sei milioni di transazioni ogni giorno [27].

Le Poste presero allora provvedimenti contro 900 degli allora
11.500 vicedirettori, che erano contrattualmente obbligati a

(a] Figura 10
Il sistema Horizon é stato progettato per registrare le transazioni finanziarie effettuate
negli uffici postali del Regno Unito - Fonte: www.bbc.com/news/uk-scotland-54339004
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compensare qualsiasi discrepanza tra il denaro
mancante in filiale e le registrazioni informatiche.
E stato difficile per i vicedirettori contestare gli
errori perché non potevano accedere alle infor-
mazioni sul software che avrebbero loro consen-
tito di farlo. Alcuni di essi persero il lavoro, altri
dichiararono fallimento e altri ancora furono
messi in prigione. In un certo numero di casi,
I’accusa di furto fu ritirata solo dopo che I’accu-
sato ebbe accettato di dichiararsi colpevole di
falso in bilancio.

Una societa di contabili forensi fu successiva-
mente incaricata di esaminare le accuse di difet-
ti nel sistema informatico, che le Poste avevano
dichiarato essere affidabile. | contabili forensi
scoprirono che in molti casi le Poste non erano
riuscite a identificare la causa principale delle
carenze, prima di intraprendere azioni contro i vi-
cedirettori, e si erano sempre rifiutate di fornire la
documentazione necessaria per le indagini [28]. |
contabili inoltre identificarono inadeguatezze
nella formazione degli utenti e nell’integrazione
con altre infrastrutture (obsolete), osservando
che interruzioni di corrente e problemi di comu-
nicazione avevano aggravato i problemi in ma-
niera significativa [27].

| rapporti evidenziarono che c’era un team di
manutenzione di trenta persone sempre occupa-
te nella gestione di errori e difetti. Si diceva che
non esisteva un difetto software (bug) che faces-
se “semplicemente sparire il denaro” e che
“qualsiasi filiale si fosse imbattuta in questo tipo
di problemi avrebbe certamente avuto contabili
corrotti’. In un caso, ben 30.611 sterline erano
state dichiarate scomparse. Un rapporto di audit
prodotto da Ernst and Young, inviato ai direttori
degli uffici postali, avverti che alcuni membri del
personale IT avevano “accesso illimitato” agli
account Horizon dei direttori di filiale, il che a-
vrebbe potuto portare “all’elaborazione di transa-
zioni non autorizzate o errate”. |l rapporto di au-
dit del 2011 segnalava che le Poste fossero a
conoscenza del possibile accesso da remoto a
dati sensibili del sistema [29].

Una sentenza dell’Alta Corte ha invece rilevato
che il sistema informatico Horizon non era “suffi-
cientemente robusto per I’'uso in collegamento re-
moto” e, anche se successivamente migliorato,
presentava un numero significativo di difetti [30]. Il
caso avrebbe dovuto essere deferito agli Uffici del
Procuratore Capo a seguito delle prove fornite dai
dipendenti di Fujitsu, che ha sviluppato e fatto
manutenzione per il sistema Horizon, in prece-
denti casi giudiziari.

a e tecnologia

Le Poste britanniche continuano tuttora a negare
qualsiasi illecito e insistono asserendo che i difet-
ti riscontrati nel sistema sono stati risolti e che |l
sistema Horizon sia oggi solido [31]. Nel frattem-
po pero le Poste hanno negoziato un accordo di
risarcimento del valore di 57,8 milioni di sterline,
anche se la maggior parte di questo denaro ser-
vira a coprire le spese legali per le azioni giudizia-
rie intraprese in passato [32].

Conclusioni

L’Etica & una disciplina piuttosto antica, e tuttora
un’area di studio molto importante, con impatti su
tutte le fasi del ciclo di sviluppo di soluzioni inge-
gneristiche, scientifiche e di mercato. Quando
vengono concepiti nuovi progetti, nell’lngegneria,
nella scienza o nel mondo degli affari, gli aspetti
etici del progetto devono essere affrontati fin dal-
I'inizio. Prima si affrontano questi aspetti, piu & fa-
cile risolvere eventuali successive criticita.

In molti casi descritti in questo lavoro, le aziende
che si sono trovate in situazioni difficili hanno sof-
ferto non poco per non aver riconosciuto i proble-
mi etici in fase iniziale. L’'offuscamento e I’occul-
tamento delle prove di comportamenti non corret-
ti hanno aumentato le conseguenze negative per
tutte le parti interessate, aziende incluse. E percid
evidente che sia gli individui, sia le aziende, devo-
Nno organizzarsi per gestire i loro contributi di set-
tore in modo etico. Nel caso degli individui, le or-
ganizzazioni professionali hanno prodotto linee
guida chiare sugli standard di comportamento ri-
chiesti e le ricerche scientifiche hanno suggerito
metodi efficaci per promuovere I’adozione di ap-
procci eticamente corretti.

In alcuni degli esempi analizzati, abbiamo eviden-
ziato che un comportamento non etico non € ne-
cessariamente illegale. Abbiamo inoltre dimostra-
to che i problemi possono verificarsi nei settori
delle professioni e delle Scienze, nonché nel mon-
do degli Affari. L'impatto di queste criticita e si-
gnificativo sia nei settori tradizionali, sia in quelli
emergenti, come le Tecnologie dell’Informazione e
della Comunicazione (ICT). In tutti i casi presi in e-
same e stato ampiamente riscontrato che il corso
intrapreso dalle aziende che hanno assunto atteg-
giamenti eticamente non corretti ha avuto un im-
patto negativo sugli azionisti, per poi ritorcersi
contro le aziende stesse. La storia del sistema
Horizon delle Poste britanniche &€ esemplare: pur
avendo avuto impatti su un numero relativamente
contenuto di individui, I'effetto & stato davvero
pesante, sul piano sociale, e la stampa quotidia-
na € piena di storie personali drammatiche. Vor-
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remmo far riflettere sul fatto che non € insolito per
un sistema software nuovo avere un certo nume-
ro di difetti (bug), ma cio che contraddistingue I'e-
sempio proposto € la modalita con cui le Poste
hanno scelto di gestire la situazione.

In altre circostanze sono stati gli aspetti finanziari
a determinare il comportamento aziendale, a sca-
pito dei risultati sociali e ambientali. Invece nei ca-
si di Volkswagen, BP, Boeing e Ford, € stata la
mancanza di attenzione sugli aspetti non finanzia-
ri che in ultima analisi ha avuto impatti finanziari e
commerciali molto significativi.

L’Etica ha dunque un peso importante sulla societa
nel suo insieme e sui consumatori in particolare. La
responsabilita etica & avvertita in un’ampia gamma
di aspetti delle attivita ingegneristiche e scientifi-

che, e in un altrettanto largo spettro di quelli relati-
vi ad attivita aziendali e di mercato. Per esaminare
questi concetti, abbiamo scelto deliberatamente e-
sempi distribuiti su un lungo periodo di tempo, per
sottolineare che la questione non € nuova, ma & da
molti anni un fattore importante per I'lngegneria e
per la scienza. Il miglioramento si concretizzera
quando i governi, le istituzioni scientifiche, le azien-
de e, in ultima analisi, i singoli professionisti, consi-
dereranno le proprie aspirazioni e il proprio modo
di operare, con I'obiettivo di esaminare dove inten-
dono (o vorrebbero) arrivare realmente. La motiva-
zione derivante dall’apparente successo delle or-
ganizzazioni o dei soggetti in competizione puo for-
nire uno stimolo per “infrangere le regole”, ma, co-
me mostrato dallo studio dei casi esaminati in que-
sto lavoro, pud portare ad aggravare i problemi,
con risultati catastrofici per tutti.
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