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 Impegno delle aziende nella cybersicurezza 
descritto nei Rapporti di Sostenibilità   

 I grandi attacchi sono dovuti a ransomware e 
comportano esborsi di notevoli somme  

 Il Rapporto CLUSIT 2021 mostra che il numero 
degli attacchi è in continuo aumento (vedi figure)   

  

1. Situazione attuale  
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Gli attacchi noti che hanno comportato i maggiori 
danni economici sono stati quelli di ransomware 
(crittografia, espianto dati, vendita di prodotti/dati)  

 

 Il phishing e/o l’ingegneria sociale sono 
generalmente i canali che permettono l’ingresso 
indesiderato nei sistemi informatici aziendali    
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 L’autenticazione a più fattori, cioè con password e 
altro sistema di riconoscimento (ad es. SMS) 
consente di controllare in modo efficace l’accesso 
da parte di terzi 

 Il controllo del traffico dei dati costituisce una 
buona pratica per evidenziare eventuali situazioni 
anomale nel sistema 

Attualmente risulta che il sistema IT (Information 
Technology )  è più soggetto ad attacchi rispetto 
al sistema OT (Operational Technology), che 
generalmente interessa l’industria 4.0  
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2. Principali problematiche   

 Inserimento di malware nei sistemi digitali 
(DCS/PLC) utilizzati nelle sale controllo di 
impianti industriali (vedi figura)  

 I possibili obiettivi di un cyber attacco ad un 
sistema ICS e/o ESD sono (vedi figura) 
 perdita dati (visione, controllo)  
 blocco ( visione,controllo,sicurezza) 
 manipolazione 

(visione,controllo,sensori,sicurezza ) 
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 Il punto debole dei sistemi digitalizzati è 
l’impiego di sistemi operativi (es Windows,SAP)  
accessibili ad hacker.  

Non è praticamente possibile quantificare in 
termini numerici (tasso di guasto) l’affidabilità 
del software come nel caso dell’hardware.  

Errori di programmazione possono rimanere 
allo stato latente per lunghi tempi  

 La stima dell’affidabilità del software tramite SIL  
(Safety Integrity Level) è possibile sulla base 
del giudizio di esperti  
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Per motivi di riservatezza si riscontra una 
mancanza di informazioni specifiche di 
dettaglio sugli attacchi avvenuti (modalità, 
conseguenze, ripristino)  

 

Solamente gli addetti alla IT (Information 
Technology) ed alla OT (Operational 
Technology) sono al corrente degli attacchi e 
delle misure adottate  
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Esempi di interferenze tra IT (Information 
Technology) ed OT (Operational Technology) 
sono rappresentati nelle  due figure 
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Nella figura è possibile individuare i sistemi di 
protezione comuni e specifici per IT ed OT  
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3. Possibili soluzioni  

In aggiunta a quanto previsto dalle normative e/o a 
standard per la cybersicurezza (IEC, API,…) è 
possibile:  

 Impiegare sistemi di controllo e/o di blocco 
automatico senza sistemi operativi (tipo 
analogico moderno con elettronica distribuita 
digitale - tipo elettronico con matrici di porte 
programmabili in campo (vedi figura –stazione 
di back up analogica) 
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 Effettuare Audit indipendenti da parte di terzi 
sui sistemi OT per verificare il livello di 
conformità a standard di riferimento 
 Organizzare seminari allo scopo di favorire la 

diffusione e la condivisione delle esperienze 
in materia di attacchi ai sistemi OT 
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GRAZIE PER L’ATTENZIONE ! 
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