
Sala convegni Edyna  - Via Lungo Isarco Sinistro 45 A - Bolzano

oppure in collegamento virtuale via Zoom

VENERDÌ 12 Giugno 2026 | ORE 8:45 13:00

Cybersecurity ed affidabilità
del sistema elettrico

PROGRAMMA

08:30 - 08:45 Registrazione

08:45 - 09:00 Pierpaolo Zamunaro (Chief Executive Officer Edyna)

Maurizio Fauri (Vicepresidente Sez. AEIT TAA-S)

Benvenuto ed apertura dei lavori

09:00 - 09:45 Chiara Pia (UNI)

Giovanni Paolo Caruso (CNR)

La normazione come strumento per migliorare la resilienza digitale: la UNI/PdR 174:2025

09:45 - 10:30 Luca Moroni (CSA Srl Società Benefit)

La Cybersicurezza nel mondo OT

10:30 - 11:15 Massimiliano Baldessarini (Alperia Spa)

NIS2, applicazioni nel settore energia

11:15 - 12:00 Luca Lora Lamia (KPMG)

Threat intelligence e incident response per il settore elettrico

12:00 - 12:45 Matteo Piazza (Trentino Digitale)

La supply chain nel DC e coerenza tra sicurezza fisica e sicurezza logica

12:45 - 13:00 Q&A

MODERATORE: Antonio Favari - Consigliere AEIT Trentino Alto Adige - Südtirol

Per partecipare al seminario è obbligatorio iscriversi sul sito web www.aeit.it dal menu “Manifestazioni e Notizie”. 

Per gli interessati, l’iscrizione dovrà essere effettuata entro le ore 16:00 di mercoledì 10.06.2026 ed è gratuita per tutti i Soci AEIT, i dipendenti delle Società convenzionate, in particolare Studenti
dell’Università di Trento e di Bolzano. Per i NON Soci AEIT è prevista una quota di partecipazione di €40 (quaranta più IVA 22%) da pagare in anticipo secondo le modalità indicate nel sito www.aeit.it. . La
partecipazione in PRESENZA all’evento darà diritto agli iscritti all’Ordine degli Ingegneri al riconoscimento di 4 CFP secondo i criteri stabiliti dalla normativa vigente con la necessaria compilazione
del relativo registro delle presenze all’evento in entrata ed uscita.

Al momento dell’iscrizione al webinar verrà inviata in modo automatico una e-mail di conferma della iscrizione e solo successivamente (tarda serata di giovedì 11.06.2026 verranno trasmessi, sempre per e-mail, il
link con il Meeting ID indispensabile per accedere alla piattaforma Zoom in tempo utile e scheda di avvenuta iscrizione da presentare all’accettazione per i partecipanti in presenza.

Le Società convenzionate con la Sezione AEIT del Trentino Alto Adige - Südtirol che intendono far partecipare il loro personale, devono inviare all’indirizzo sez.taasudtirol@aeit.it entro le ore 16:00 di mercoledì
10.06.2026 l’elenco di detto personale completo di nominativo ed indirizzo e-mail di ciascun partecipante.

L’affidabilità delle infrastrutture elettriche dipende sempre più dalla protezione cibernetica, soprattutto in un contesto caratterizzato
da minacce in evoluzione, regolamentazioni stringenti e complessità tecnologiche. Il seminario evidenzierà come la cybersicurezza
non sia più un optional, ma un pilastro fondamentale per garantire la continuità operativa, la sicurezza delle reti e la resilienza delle
organizzazioni.



ABSTRACT

Chiara Pia (UNI)

Giovanni Paolo Caruso (CNR)

La normazione come strumento per migliorare la resilienza digitale: la UNI/PdR 174:2025

L’intervento si concentra sulla UNI/PdR 174:2025  “Sistema di gestione per la cybersicurezza e la sicurezza delle informazioni armonizzato alla

norma UNI  CEI  EN ISO/IEC 27001  e  al  Framework  NIST CSF  2.0  –  Requisiti”,  che  propone un  modello  integrato  per  la  gestione  della

cybersicurezza, armonizzando ISO/IEC 27001 e NIST CSF. Evidenzia come la prassi semplifichi il confronto tra i due approcci e supporti le

organizzazioni nel miglioramento della propria postura di sicurezza. Il documento si configura come strumento pre-normativo orientato alla

certificazione e all’evoluzione verso futuri standard.

Luca Moroni (CSA Srl Società Benefit)

La Cybersicurezza nel mondo OT

La digitalizzazione del sistema elettrico e la convergenza IT/OT introducono nuove e complesse sfide di sicurezza. Questo talk offre una

panoramica concreta sulle vulnerabilità dei sistemi di controllo industriale (ICS/SCADA) e sulle strategie per proteggere le infrastrutture critiche.

Attraverso i principali standard di riferimento (come la NIS 2 e la IEC 62443), vedremo come integrare la cybersecurity nella progettazione e

gestione delle reti, garantendo la resilienza e la continuità operativa.

Massimiliano Baldessarini (Alperia spa)

NIS2, applicazioni nel settore energia

L’intervento mira ad analizzare le dieci misure previste dal Decreto NIS presenti nel comma 2 dell’art. 24, fornendo per ognuna: una motivazione

di fondo ed una interpretazione pratica del testo normativo, la possibile declinazione specifica per il settore elettrico delle utilities con alcuni

esempi pratici di applicazione, i benefici attesi dall’implementazione delle misure.

Luca Lora Lamia (KPMG)

Threat intelligence e incident response per il settore elettrico

La protezione delle infrastrutture elettriche rappresenta oggi una delle sfide più rilevanti per la sicurezza nazionale e la continuità dei servizi

essenziali.

Il settore è esposto a una minaccia cyber strutturata e verticalmente orientata: gruppi di attori state-sponsored hanno sviluppato nel tempo

capacità specifiche per compromettere sistemi di controllo industriale, reti di distribuzione e infrastrutture di telecontrollo, con un livello di

sofisticazione che non trova equivalenti in altri ambiti.

In questo contesto,  l'adozione di strumenti  e pratiche di Threat  Intelligence di  carattere generale risulta migliorabile.  La comprensione

approfondita delle tattiche, delle tecniche e delle procedure adottate dagli attori che prendono di mira il settore energetico richiede un

approccio specializzato,  capace di  correlare le  informazioni  sulle  minacce con la specificità degli  ambienti  OT/ICS e con le  architetture

tecnologiche proprie del comparto elettrico.

L'intervento propone una lettura critica dello stato attuale, a partire dall'analisi di incidenti documentati che hanno coinvolto operatori del

settore a livello internazionale. Dall'analisi emerge come la capacità di risposta agli incidenti nei contesti OT presenti caratteristiche e vincoli

sostanzialmente diversi rispetto ai tradizionali ambienti IT, con implicazioni dirette sulla pianificazione, sulla governance e sulle priorità di

intervento.

Una particolare attenzione è dedicata al tema della resilienza operativa: la capacità di continuare a operare, anche in condizioni degradate,

durante e dopo un incidente di sicurezza costituisce un requisito imprescindibile per gli operatori di infrastrutture critiche, ancora spesso

sottovalutato nella pratica.

A conclusione dell'analisi è proposto qualche spunto di riflessione per affrontare queste sfide in modo organico, integrando intelligence

settoriale, capacità di rilevamento su protocolli industriali, pianificazione della continuità operativa e programmi strutturati di esercitazione  in

coerenza con i requisiti normativi vigenti a livello europeo e nazionale.

Matteo Piazza, SOC Manager — Trentino Digitale S.p.A.

La supply chain nel DC e coerenza tra sicurezza fisica e sicurezza logica

La qualificazione dei data center per la Pubblica Amministrazione secondo i requisiti ACN impone una visione integrata della sicurezza che

supera la tradizionale separazione tra dominio fisico e dominio logico. L'intervento analizza come la sinergia operativa tra SOC e Control Room

fisica rappresenti una condizione abilitante per soddisfare i requisiti di qualificazione, con particolare attenzione alla gestione della supply

chain, alla continuità operativa e alla capacità di rilevamento e risposta agli incidenti ibridi.


